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Highlights

Die Daten fur diesen Reportwurden durch KrakenlLabs, dem Threat Intelligence-Team von Outpost24 (dem Mutterunternehmen von
Specops Software), gesammelt. Insgesamt wurden 1,089,342,532 Passworter, die Uber einen Zeitraum von 12 Monaten gestohlen
wurden, fUr diesen Bericht analysiert. Die Daten sind aktuell bis Dezember 2024, wir erwarten jedoch, dass die allgemeinen Trends und
Muster auch flir 2025 konsistent bleiben. Der Bericht bezieht sich auch auf weitere Analysen, die von dem KrakenLabs-Team im Laufe
des Jahres 2024 durchgefiihrt wurden.

0 F{ir den Report wurden Uber eine Milliarde, durch Malware — | Die haufigsten Basisbegriffe, die in gestohlenen Pass-
@ gestohlene Zugangsdatenaus den letzten 12 Monaten — | wortern gefunden wurden:
analysiert. * Funf Buchstaben: admin
* Sechs Buchstaben: gwerty
230 Millionen gestohlene Passworter erfiillen die gén- « Sieben Buchstaben: welcome
gigsten Komplexitdtsanforderungen «  Acht Buchstaben: password
* Die drei haufigsten Beispiele:
* Pass@123 gg Diese Passwortlangen waren am starksten vertreten:
« P@sswOrd * Acht Buchstaben (189 Millionen)
° Aa@123456 » Zehn Buchstaben (160 Millionen)

e Neun Buchstaben (153 Millionen)
E Die fiinf am haufigsten gestohlenen Passworter:

e 123456 Die Top-3 Malware, mit denen Zugangsdaten gestohlen
e admin @ wurden:

* 12345678 * Redline

e password e Vidar

* Password * Raccoon Stealer

Einleitung

Der Verizon Data Breach Investigations Report 2024 ergab, dass in den letzten 10 Jahren gestohlene Zugangsdaten die Ursache
fur fast ein Drittel (31%) aller Datenschutzverletzungen waren. Dies verdeutlicht die Wichtigkeit des Themas flr Einzelpersonen als
auch Organisationen. Gestohlene Anmeldeinformationen konnen letztendlich Angreifern unbefugten Zugang zu personlichen Konten,

Unternehmensnetzwerken und Zahlungsinformationen bieten, was wiederum zu Datenverlusten, finanziellen Verlusten sowie Reputa-
tionsschaden und BuRgeldern fiihren kann.

Uber das vergangene Jahr hinweg hat unser Threat Intelligence-Team sorgfaltig Daten zu diesem kritischen und anhaltend wachsen-
den Cybersecurity-Problem gesammelt und analysiert. In diesem Report finden Sie eine einzigartige Analyse von Uber einer Milliarde
durch Malware gestohlener Anmeldeinformationen. So erhalten Sie ein besseres Verstandnis tber die von Endbenutzern gewahlten
(und oftmals wiederverwendeten) Passwortern, der Art und Weise, wie diese Infostealer-Infektionen durchgefiihrt werden, und den
Gegenmalinahmen, die ergriffen werden konnen.

Die gesammelten Daten bieten einen umfassenden Uberblick tiber die aktuelle Bedrohungslage rund um Infostealer und betonen das
Ausmal’ der Bedrohung. Ein Blick auf die Trends und Muster, die sich bei den analysierten Passwortern abzeichnen, hilft, ein Bild der von
Nutzern erstellten Passworter abzuleiten und zeigt, wo Organisationen ihre Passwortrichtlinien moglicherweise verstarken mussen.

Durch die Analyse realer Passwortinformationen und der von Angreifern verwendeten Techniken hoffen wir, lhnen handfeste Erkennt-
nisse und Empfehlungen zur Verbesserung lhrer Sicherheitsmalinahmen und -prozesse zum Schutz vor durch Malware gestohlenen
Zugangsdaten zu geben.
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Trends und Muster in schwachen Passwortern

Die Nutzung von Threat Intelligence-Tools zur Analyse gestohlener Passworter bietet uns die Moglichkeit, Passworter zu untersuchen,
die von Nutzern aktuell verwendet, und von Cyberkriminellen gestohlen werden. Eine Umfrage von LastPass ergab, dass 91% der End-
benutzer sich der Risiken des Wiederverwendens derselben Passworter flr mehrere Konten bewusst sind, aber 59% dies dennoch tun.

Dies bedeutet, dass es eine reelle Chance gibt, dass gestohlene, private Anmeldeinformationen auch als Active Directory-Passworter
in Organisationen weltweit verwendet werden. Die folgenden Trends und Muster unterstreichen, wie schwach viele Passworter immer
noch sind, und wo Passwortrichtlinien in Organisationen moglicherweise verstarkt werden mussen.

Die haufigsten kompromittierten Passworter und deren Basisbegriffe

Wie unten zu sehen ist, tauchen Passworter wie 123456, admin und password immer noch mit beunruhigender Regelmaligkeit auf.
Dies verdeutlicht, dass Organisationen Nutzern das Erstellen schwacher Active Directory-Passworter via Passwortfilter und starker
Passwortrichtlinien verbieten missen. Ansonsten greifen Nutzer auf schwache Passworter zurtick, wenn ihnen die Moglichkeit daftr
gegeben wird.

Die fiinf haufigsten Passworter Anzahl der Funde in der Stichprobe

123456 3.7 million

admin 1.9 million
12345678 1.5 million
password 558,000
Password 474,000

Aus der Analyse von einer Milliarde Passwortern tauchten einige gangige Grundbegriffe millionenfach auf. Trotz der Forderung einzigar-
tige Passworter zu erstellen, zeigen die untenstehenden Daten, dass Nutzer weiterhin schwache und leicht zu erratende Grundbegriffe
fur ihre Passworter verwenden. Worter wie “guest” und “student” deuten darauf hin, dass viele Endbenutzer temporare Trainings- und
Initialpassworter beibehalten oder wiederverwenden. Menschen greifen auch oft zu Tastaturmuster wie “qwerty”, ,gwertz" und “azerty”.
Beispielsweise sahen wir, dass “Pakistan” haufig auf pakistanischen Regierungswebseiten sowie auf allgemeinen Seiten wie Facebook,
Amazon und Netflix verwendet wurde.

Haufigsten Basisbegriffe mit fiinf Zeichen

admin
guest
hello

Haufigsten Basisbegriffe mit sechs Zeichen

qwerty
secret
azerty

Haufigsten Basisbegriffe mit sieben Zeichen

welcome
zxcvbnm
student

Haufigsten Basisbegriffe mit acht Zeichen

password
adminisp
pakistan
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Schutzen langere Passworter vor Kompromittierung?

Die untenstehende Tabelle zeigt die verschiedenen Langen der gestohlenen Passworter. Acht Zeichen war die haufigste Passwortlange,
was wahrscheinlich auf die aktuell noch gangigen Anforderungen an Passwortern zuriickzufiihren ist. Wir haben auch die drei am hau-
figsten kompromittierten Passworter fUr jede Passwortlange aufgelistet. In diesen Daten kann man sehen, wie Endbenutzer oft kiirzere
Grundbegriffe nehmen und dann inkrementell Zahlen ans Ende hinzufligen.

Passwortlange Anzahl der in der Sitchprobe Top-3 am haufigsten kompromittierten Passworter

123456

6 43.6 million 000000
123123
1234567

7 26 million a123456
welcome
12345678

8 189 million Password
Password
123456789

9 153 million Aa@123456
Admin@123
1234567890

10 160 million gwertyuiop
987654321
12345678910

11 115 million Welcome@123
qwerty12345
admintelecom

12 92 million Password@123
Pakistan@123

Wie viele kompromittierten Passworter erfullen gangige Komplexitatsanforderungen?

Von den Uber einer Milliarde durch Malware gestohlenen Passworter, die analysiert wurden, wirden fast ein Viertel (230 Millionen) als
ausreichend komplex betrachtet werden. Das bedeutet, sie wiirden die Standardanforderungen (auch die in Active Directory im Bezug
auf Komplexitatsanforderungen) erfiillen, die viele Organisationen festlegen:

* Mindestens acht Zeichen
* Ein GroBbuchstabe

e Eine Zahl

* Ein Sonderzeichen

Wie man an den am haufigsten gestohlenen “komplexen” Passwortern unten sehen kann, passen Nutzer oft gangige Begriffe an, indem
sie Groltbuchstaben, Zahlen oder Sonderzeichen an vorhersagbaren Stellen hinzufiigen (in der Regel mit einem GroRbuchstaben am
Anfang und aufsteigenden Zahlen oder Sonderzeichen am Ende). Diese Passworter kdnnten durch entsprechende Algorithmen bei
Brute-Force-Versuchen schneller erraten werden, da sie einfachen und vorhersagbaren Mustern folgen. Aus diesem Grund bewegen
sich Compliance-Standards wie NIST von Komplexitatsanforderungen weg und richten sich stattdessen auf die Verlangerung der Pass-
worter.

Dies zeigt auch, dass ein Passwort, welches Komplexitatsstandards erfillt, nicht automatisch ,sicher” ist. Letztendlich kann jedes Pass-
wort durch Malware gestohlen und kompromittiert werden — unabhangig von Lange oder Komplexitat. Daher ist es wichtig, dass selbst
bei strengen Passwortrichtlinien eine regelmaRige Uberpriifung der Passwérter auf Kompromittierung durchgefiihrt wird.
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Die am haufigsten vorkommenden Passworter, die die
Komplexitdtsregeln vieler Organisationen erfiillen wiirden
Pass@123
P@sswO0rd
Aa@123456
Admin@123
Aa123456@

Pass@1234
Abcd@1234
Demo@123
Password@123
India@123

Specops-Tipp: Schwache Passworter mithilfe
einer Passwort-Blocklist sperren

Selbst nach Jahrzehnten von Sicherheitsschulungen und Cyberangriffen vergeben Nutzer weiterhin schwache Passwarter. Das
kann man ihnen auch nicht unbedingt vorwerfen, da es menschliche Natur ist, den Weg des geringsten Widerstands zu wahlen.
Das kann ein leicht zu merkender Grundbegriff fir ein Passwort oder aber eine geringfligige Anpassung eines vorherigen Pass-
worts (um strengeren Anforderungen zu entsprechen) sein. Daher wahlen Nutzer bequeme und flr sie benutzerfreundliche
Passworter, auch wenn diese aus sicherheitstechnischer Sicht nicht optimal sind.

Inspiriert von den Olympischen Spielen in Paris hat unser Analystenteam am Anfang des Jahres herausgefunden, dass in
den vorangegangenen 12 Monaten 157.048 sportbezogene Passwdrter durch Malware kompromittiert wurden. Am haufigsten
wurden Passworter zum Thema Golf gestohlen, namlich in 40.294 Féllen. Es folgte FuBball mit 20.550 Fallen. Zwar ist Sport
ein generisches Thema in dieser Studie gewesen, aber schwache oder leicht erratbare Grundbegriffe werden zum Problem,
wenn Benutzer spezifische Passworter mit Bezug auf ihre Rolle, Abteilung oder Organisation wahlen, da Hacker diese bei einem
gezielten Angriff mit groBer Wahrscheinlichkeit ausprobieren werden.

Das Erstellen einer individuellen Ausschlussliste fir Ihre Organisation ist eine hervorragende Moglichkeit, Benutzer daran zu
hindern, schwache oder leicht zu erratenden Grundbegriffe zu wahlen. Mithilfe von Al-Tools wie ChatGPT, Leak-Listen und Stu-
dien wie dieser, konnen Sie erste Inspirationen und Eintrage fir solche Listen sammeln. Dies wird helfen, ein umfassendes und
robustes Worterbuch zu erstellen, das regelmaRig verfeinert werden kann.

specopssoft.com/de



https://specopssoft.com/de/?utm_source=whitepaper&utm_medium=referral&utm_campaign=global_whitepaper&utm_content=2025-breached-password-report
https://outpost24.com/de/blog/die-olympischen-spiele-paris-2024-holen-silber-in-der-disziplin-cybersecurity-wie-steht-es-mit-ihrer-angriffsflaeche/?utm_source=whitepaper&utm_medium=referral&utm_campaign=global_whitepaper&utm_content=2025-breached-password-report
https://specopssoft.com/de/blog/analyse-kompromittierte-passwoerter-olympischen-sportarten/?utm_source=whitepaper&utm_medium=referral&utm_campaign=global_whitepaper&utm_content=2025-breached-password-report
https://specopssoft.com/de/blog/individuelle-passwort-sperrliste-mit-chatgpt/?utm_source=whitepaper&utm_medium=referral&utm_campaign=global_whitepaper&utm_content=2025-breached-password-report

s P E C O P s Specops 2025 Weak Password ReportBericht Uber kompromittierte Passworter

AN OUTPOST24 COMPANY

Der Weg zu starkeren Passwortern beginnt mit einer Analyse des Ist-Zustands. Mit dem kostenlosen \
konnen Sie innerhalb von wenigen Minuten eine Reihe von passwortrelevanten Schwachstellen identifizieren. Dabei untersttitzt
ein Read-Only-Scan Ihres Active Directory tber 1 Milliarde kompromittierte Passwarter zu identifizieren sowie Ihre aktuellen Pass-
wortrichtlinien mit Industriestandards und Empfehlungen von Behorden zu vergleichen.

Die interaktiven und exportbierbaren Reports geben erste Einblicke in folgende Bedrohungen:

Kompromittierte Passworter * Verwaiste Benutzerkonten

Leere Passworter Konten, bei denen das Passwort nie ablauft
Identische Passworter Abgelaufene Passworter

Veraltete Admin-Konten Passwortrichtlinien und -nutzung

Konten, bei denen kein Passwort erforderlich ist Einhaltung der Passwortrichtlinien

Specops Password Auditor: Ubersicht der Ergebnisse

Denken Sie daran, besondere Aufmerksamkeit den Nutzern zu schenken, die bereits kompromittierte Passworter verwenden, da
diese Konten Angreifern einen einfachen Weg in Ihre Organisation bieten.

[ Specops Prsnwoes e

Breached Passwords

Back Export

Specops Password Auditor: Bericht, der Endbenutzer mit bereits kompromittierten Passwortern zeigt

Holen Sie sich Ihr kostenloses Auditing-Tool.
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Wie Malware von Cyberkriminellen genutzt wird,
um Anmeldeinformationen zu stehlen

In den Untergrundforen sind gestohlene Zugangsdaten sehr gefragt. Sie bieten einen einfachen und direkten Weg zu oftmals wert-
vollen Daten, einschliellich personlicher Informationen, Finanzdetails und Geschaftsgeheimnissen. Initial Access Brokers (IABs) spe-
zialisieren sich darauf, gestohlene Anmeldeinformationen im Dark Web und auf unterirdischen Foren zu verifizieren und Zugange zu
Unternehmen gewinnbringend zu handeln. Fiir Organisationen ohne Zugang zu Threat Intelligence-Tools ist es schwierig zu wissen, ob
die Anmeldeinformationen ihrer Benutzer auf solchen Foren und Marktplatzen angeboten werden.

Gestohlene Zugangsdaten konnen auch verwendet werden, um zusatzliche Angriffskanale, wie Phishing-Kampagnen oder Ransom-
ware-Angriffe, zu eroffnen. Sobald ein Angreifer mit gestohlenen Anmeldeinformationen unbemerkt Zugang zu einem System erhalt,
kann er damit beginnen, sich im System auszubreiten und sich einzunisten. Dies ermoglicht es ihm, im Laufe der Zeit mehr Daten zu
sammeln und potenziell innerhalb des Netzwerks lateral zu agieren, um auf zuséatzliche Systeme zuzugreifen. Giltige Zugangsdaten, die
eine vertrauenswidirdige Identitat darstellen, machen es fiir Sicherheitssoftware schwieriger, solche Aktivitdten als bosartig zu erkennen.

So funktionieren Infostealer

Um bessere Sicherheits- und Gegenmalinahmen zu erarbeiten, ist es wichtig zu verstehen, wie Infostealer funktionieren. Vorweg ist zu
sagen, dass es wichtig ist, Software regelmaRig zu aktualisieren, starke und einzigartige Passwaorter zu verwenden und Multifaktor-Au-
thentifizierung (MFA) einzusetzen. Zudem konnen regelméfRige Sicherheitsaudits und -tiberwachungen helfen, die Anwesenheit von
Infostealern zu erkennen. Hier eine allgemeine Ubersicht Uber die Vorgehensweise von Infostealer-Infektionen:

1. Infektion: Infostealer kdnnen ein System auf verschiedene Weise infizieren, wie zum Beispiel durch Phishing-E-Mails, bosartige
Downloads oder der Ausnutzung von Software-Schwachstellen. Sobald die Malware ausgefihrt wird, beginnt die Infiltration des
Systems.

2. Persistenz: Um sicherzustellen, dass sie Uber eine langere Zeitspanne hinweg Daten sammeln konnen, etablieren Infostealer oft
Persistenzmechanismen. Dazu konnen folgende MalRnahmen gehoren:

3. Datensammlung: Infostealer suchen und sammeln verschiedene Arten sensibler Informationen. Bei Anmeldeinformationen zielen
sie typischerweise auf folgende Ziele ab:

Webbrowser: Sie extrahieren gespeicherte Passworter, Cookies und Autocomplete-Daten aus Webbrowsern wie Chrome,
Firefox und Edge.

+  E-Mail-Clients: Sie stehlen Anmeldeinformationen und andere Daten aus E-Mail-Clients wie Outlook.
+ FTP-Clients: Sie greifen zu und stehlen Anmeldeinformationen, die in FTP-Clients gespeichert sind.

Dateisysteme: Sie durchsuchen das Dateisystem nach Anmeldeinformationen in Konfigurationsdateien, Textdateien und
anderen Datenspeicherorten.

Zwischenablage: Sie Uberwachen die Zwischenablage, um sensible Informationen zu erfassen, die kopiert und eingefligt
werden.

4. Exfiltration: Sobald die Daten gesammelt wurden, mussen Infostealer sie an den Angreifer senden. Dies kann auf verschiedene
Weise erfolgen:

+  HTTP/HTTPS-Anfragen: Sie senden die Daten an einen Remote-Server tber Web-Protokolle.
E-Mail: Sie senden die Daten per E-Mail an den Angreifer.
FTP: Sie laden die Daten auf einen FTP-Server hoch.

Command and Control (C2) Server: Sie kommunizieren mit C2-Servern, um die Daten zu senden und weitere Anweisungen
zu erhalten.

5. Vermeidung der Erkennung: Um der Erkennung zu entgehen, verwenden Infostealer oft Techniken, um Antivirus-Software und
andere SicherheitsmalRnahmen zu umgehen. Dazu konnen folgende Methoden gehdren:

Code-Obfuscation: Das Malware-Code wird so verandert, dass er schwer zu lesen und zu analysieren ist.
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Packing: Das Malware wird komprimiert, um die Identifizierung zu erschweren.
Rootkit-Techniken: Die Malware versteckt seine Anwesenheit im System.

Heimliche Kommunikation: Es werden verschlisselte oder versteckte Kommunikationskanale verwendet, um Netzwerkiiber-
wachung zu vermeiden.

6. Ausfiihrung: Infostealer konnen so programmiert sein, dass sie zu bestimmten Zeiten oder unter bestimmten Bedingungen aus-
geflihrt werden. Zum Beispiel konnten sie nur aktiv werden, wenn der Benutzer das Computer nicht aktiv nutzt.

Die beliebteste Malware zu Diebstahl von Zugangsdaten

Analysen von Specops zeigen, dass Redline das bevorzugte Tool fir den Diebstahl von Passwortern ist und fir fast die Hélfte aller
analysierten gestohlenen Passworter verantwortlich ist. In unserer Datenbank hatten Hacker mit Redline 170 Millionen einzigartige An-
meldeinformationen innerhalb von nur 6 Monaten gestohlen. Vidar und Raccoon Stealer sind ebenfalls nennenswert und tragen jeweils
17% und 11,7% der gestohlenen Passworter unserer Stichprobe bei. Hier sind weitere Informationen zu den Top-3 Stealern:

1. Redline

Redline ist ein extrem beliebter Stealer. Es wurde erstmals im Marz 2020 entdeckt, und sein Hauptziel ist es, alle Arten personlicher In-
formationen wie Anmeldeinformationen, Kryptowallets und Finanzinformationen zu exportieren und diese dann an die C2-Infrastruktur
der Angreifer hochzuladen. In vielen Fallen wird eine Redline-Payload zusammen mit einem Krypto-Miner auf dem System des Opfers
installiert. Dies ist besonders in Kampagnen, bei denen Gamer mit leistungsstarken GPUs das Ziel sind, lukrativ..

Seit Mitte 2021 wird YouTube auch als Verteilungsmethode fiir Redline verwendet, wobei der Prozess wie folgt ablauft:
e Zunachst kompromittiert der Angreifer ein Google/YouTube-Konto.
e Sobald das Konto kompromittiert ist, erstellt er damit verschiedene Kanéle oder vertffentlicht direkt Videos auf ihnen.
* In der Beschreibung der hochgeladenen Videos (meist solche, die Cheats und Cracks fiir Spiele werben und Anleitungen zum
Hacken beliebter Spiele und Software bieten), fligen Angreifer einen bosartigen Link ein, der zum Thema des Videos passt.
» Benutzer klicken auf den Link, um den Cheat oder Crack herunterzuladen und laden zusatzlich auch Redline unbewusst auf ihre
Geraten herunter, was dazu fihrt, dass ihre Passworter und andere private Informationen gestohlen werden.

2. Vidar

Vidar ist eine Weiterentwicklung des bekannten Arkei Stealers. Es Uberprift die Spracheinstellungen des infizierten Rechners, um bes-
timmte Lander fir weitere Infektionen auf die Whitelist zu setzen. Danach generiert es ein Mutex und initialisiert die fiir den Betrieb
notwendigen Befehlsketten. Es gibt zwei verschiedene C2-Versionen, die Hackern zur Verfligung stehen. Die urspriingliche Version ist
mit der bezahlten Version von Vidar, Vidar Pro, verbunden. Es gibt auch eine andere C2-Version, die in der geknackten Version von Vidar
verwendet wird, die in Untergrund-Foren verteilt wird; diese wird als Anti-Vidar bezeichnet.

Im Friihjahr 2022 wurde Vidar in Phishing-Kampagnen als Microsoft Compiled HTML Help (CHM)-Dateien entdeckt. Zudem wurde fest-
gestellt, dass die Malware tber den PPI-Malware-Dienst Privatel.oader, das Fallout Exploit Kit und den Colibri Loader verteilt wird. Ende
2023 wurde die Malware auch durch den GHOSTPULSE Malware-Loader verbreitet.

3. Raccoon Stealer

Raccoon Stealer ist eine Infostealer-Malware, die im Darknet zum Verkauf angeboten wird. Das Team hinter Raccoon Stealer verwendet
ein ‘Malware-as-a-Service-Modell, das es Kunden ermaoglicht, den Stealer monatlich zu mieten. Es wurde erstmals am 8. April 2019 auf
dem fiihrenden russischsprachigen Forum Exploit zum Verkauf angeboten. Raccoon Stealer wird mit der Werbespruch “Wir stehlen, du
handelst!” beworben.

Hauptsachlich wird es auf russischsprachigen Untergrund-Foren wie Exploit und WWH-Club zum Verkauf angeboten. Am 20. Oktober
2019 begann der Threat-Actor auch, Raccoon Stealer auf dem bertichtigten englischsprachigen Hack Forums anzubieten. Dabei wird
auch erwahnt, dass sogenannte , Testwochen” moglich sind, was darauf hindeuten kann, dass mogliche Angreifer das Produkt in einem
Trialzeitraum testen konnen.

Der Betreiber hinter Raccoon Stealer wurde kirzlich gefasst und zu funf Jahren Haft verurteilt.
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Kann Malware Active Directory-Passworter stehlen?

Oftmals sind Nutzer, die ihre Active Directory-Anmeldeinformationen in Browsern oder Anwendungen wie FileZilla speichern anfallig
fur Credential Stealer. Active Directory-Anmeldeinformationen stimmen oft mit denen Uberein, die in Microsoft 365/0utlook verwendet
werden, da sie von Entra ID (friiher Azure AD), einem cloudbasierten Verzeichnis das mit dem lokalen AD synchronisiert ist, verwaltet
werden. Viele Organisationen implementieren auch Single Sign-On (SS0), was diese Systeme noch stérker verkniipft.

Unsere Forscher haben kurzlich Uber zwei Millionen VPN-Passworter entdeckt, die durch Malware kompromittiert wurden, was ein er-
hebliches Sicherheitsrisiko fiir Organisationen darstellt. Diese Passworter, die fir den Benutzerzugriff auf VPNs essentiell sind, dienen
nun als potenzielle Einstiegspunkte flr Cyberkriminelle, was den Hauptzweck von VPNs, die Kommunikation durch Datenverschlis-
selung zu sichern und zu privat zu halten, untergrabt. Das grofite Risiko entsteht, wenn Active Directory-Passworter auch als VPN-Pass-
worter verwendet werden, da dies Angreifern ermoglichen kdnnte, auf alle Systeme und Ressourcen zuzugreifen, zu denen der Benutzer
Berechtigungen hat. Das kann zu erheblichen Schaden und Datendiebstahlen fihren.

Specops-Tipps: So jagen Sie gestohlene
Zugangsdaten lhrer Nutzer im Dark Web

Threat Intelligence-Teams kénnen Organisationen helfen, festzustellen, ob die Anmeldeinformationen ihrer Benutzer kompro-
mittiert und im Dark Web zum Verkauf angeboten werden. Dies ermdglicht es den Organisationen, sofortige MalRnahmen zu
ergreifen, um die betroffenen Konten zu sichern, indem sie die Benutzer auffordern, ihre Passwaorter zu andern. Durch Eindringen
in Botnets, dem Abfangen von Kommunikation und Insider-Informationen aus Untergrund-Foren, kdnnen TI-Analysten Bedrohu-
ngsinformationen zu gestohlenen Passwortern sammeln.

Auch Specops nutzt solche Informationsquellen, um die umfangreiche Datenbank mit Gber 4 Milliarden einzigartigen kompro-
mittierten Passwortern zu aktualisieren. Informationen aus unserem internen Tl-Team KrakenlLabs hilft also direkt dabei, die
Gefahr durch gestohlene oder anderweitig kompromittierte Passworter zu verringern.
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Wie konnen Unternehmen das Kennwortrisiko
verringern?

Wie kdnnen Organisationen die Gefahr durch kompromittierte Passworter wirkungsvoll reduzieren? Es gibt zwei wesentliche Methoden,
mit denen Organisationen ihre Passwortsicherheit verbessern konnen. Erstens sollten Sie sicherstellen, dass |hr Active Directory mit
langen und komplexen Passwortern geflillt ist, die widerstandsfahig gegen Brute-Force-Angriffe sind. Zweitens ist es wichtig, ein Tool
zu verwenden, das nach Passwortern sucht, die unbemerkt kompromittiert wurden.

Lange, starke Passworter erzwingen

Unser Forschungsteam hat die Starke des SHA-256-Hashing-Algorithmus aktuellen Techniken zum Erraten von Passwortern ge-
genlbergestellt. Obwohl es nicht der fortschrittlichste Algorithmus ist, wird er in vielen Umgebungen weiterhin verwendet. Hier ist
oftmals die Wiederverwendung von Passwortern das Hauptproblem, da berufliche Passworter der Benutzer zwar auf sichere Weise
gespeichert sein konnen, aber sobald sie diese auf weniger sicheren Websites wiederverwenden werden und diese Websites dann
kompromittiert werden, konnen Angreifer mithilfe von Credential Spraying versuchen, in Ihr Netzwerk einzudringen.

Wie die folgende Tabelle aus unserer Analyse zeigt, kann selbst ein relativ moderner Algorithmus wie SHA-256 kurze, einfache Pass-
worter nicht vor Brute-Force-Angriffen schitzen. Andererseits zeigt die Tabelle auch, dass ein Hacker wahrscheinlich seine Zeit ver-
schwendet, wenn er versucht, ein langes, komplexes Passwort zu knacken, das mit SHA-256 gehasht wurde.

Zeit zum Knacken: Mit SHA-256 gehashte Passworter

Numbers Only | Lowercase Only | Upper and Lower | Number, Upper, Lower | Number, Upper, Lower, Symbols
characters

instantly nstantly  nstantly  nstanty  nstnty
8 _— 11 minutes 47 minutes 21 hours
9 SR IRSERTM o hours 2dys  amos
11 _ 12 hours 2 years 19 years _

14 19 minutes 24 years _
18

16

17

18

19 4 years

20 37 years

Angreifer werden immer lieber nach leichten Zielen suchen. Zum Beispiel Active Directory-Passworter, die bereits bei Datenleaks kom-
promittiert wurden. Ein Weg, wie dies passieren kann, ist das Wiederverwenden von Passwortern. Sie konnen lhre Endbenutzer dazu
ermutigen, lange, starke Active Directory-Passworter zu erstellen und diese sehr sicher zu speichern. Aber diese Arbeit wird zunichtege-
macht, wenn Nutzer diese starken Passworter dann auf unsicheren Endgeraten oder Anwendungen wiederverwenden.
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Zeit zum Knacken: Bekannte kompromittierte Passworter

Number of Lowercase Only | Upper and Lower | Number, Upper, Lower | Number, Upper, Lower, Symbols
characters

10
11
12
13
14
15
16
17
18
19
20
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Kontinuierliche Uberwachung auf kompromittierte Kennwérter

Die kontinuierliche Scan-Funktion von Specops Password Policy Uberprtift die Passworter Ihrer Benutzer in Active Direktory taglich.
Indem wir unsere Breached Password Protection-Datenbank regelmaRig mit neuen Informationen von unseren Honeypots, gefunden
Datenleaks und Input aus unserem TI-Team erweitern, stellen wir sicher, dass diese Datenbank immer auf dem aktuellen Stand ist.

So konnen Sie proaktiv kompromittierte Passworter in Ihrer Organisation identifizieren und Ihre Benutzer auffordern diese zu andern.
Dadurch wird auch die Gefahr durch die Wiederverwendung von Passwortern verringert.

Specops Password Policy ermdglicht es Ihnen auch starke und benutzerfreundliche Passwortrichtlinien umzusetzen, um die Einhaltung
von Branchenstandards und regulatorischen Anforderungen sicherzustellen. Die Ergebnisse der kontinuierlichen Scans konnen leicht
Uberpriift werden und geben einen klaren Uberblick Giber kompromittierte Passwarter in einem Netzwerk.

A user is found to be using a New compromised passwords are
compromised password o discovered

Enforcement actions can include The Breached Password Protection APl is
user/admin notification and/or force updated daily
change at next logon

User is forced to reset password All user passwords are checked
hed Password P o] against the updated database
at reset/change If enabled, the continuous scan runs daily.
No passwords leave your network.

Specops Breached Password Protection kontinuierliche Scan-Funktion

Fordern Sie noch heute eine kostenlose Demo von Specops Password Policy an!

Demo von Specops Password Policy
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Acht wichtige Erkenntnisse

= 1

25

@ "

Durch Malware-gestohlene Anmeldeinformationen
sind weit verbreitet, innerhalb von 12 Monaten konnt-
en wir Uber eine Milliarde finden.

Trotz bekannter Risiken erstellen Nutzer, wenn es ih-
nen gestattet wird, weiterhin kurze, schwache Pass-
worter wie ‘password’, 12345 und ‘admin’. Daher
ist es essentiell, dass die Verwendung schwacher
Grundbegriffe in den Passwortrichtlinien von Organi-
sationen verhindert wird.

. Komplexitatsanforderungen sind kein Garant fir

Sicherheit, da Passworter oftmals durch Malware
kompromittiert werden und nicht nur durch pures
Brute-Forcing. Aus einer Stichprobe aus einer Mil-
liarden Passworter erfiillten ca. 230 Millionen gangige
Komplexitatsanforderungen.

. 'Komplexe' Passworter konnen aufgrund des Benut-

zerverhaltens und Muster bei der Erstellung von Pass-
wortern immer noch vorhersagbar sein. Lange ist ein
besserer Indikator fiir die Starke von Passwortern.
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. Hacker bevorzugen durch Malware gestohlene An-

meldeinformationen, da sie einfach zu erlangen, zu
verwenden und zu verkaufen sind. Redline ist laut un-
seren Nachforschungen der beliebteste Stealer.

Sogar starke Passworter konnen durch Malware ges-
tohlen werden, was Hashing-Algorithmen Uberflissig
macht. Daher sollten alle Nutzeraccounts durch MFA
gesichert sein.

. Malware ist auch einer der Griinde, warum die Wie-

derverwendung von Passwortern auf unsicheren pri-
vaten Anwendungen und Geraten eine Gefahr fir die
Sicherheit von Unternehmensnetzwerken darstellt.

. Eine regelméalige Uberwachung der Passworter in

Active Directory ist daher ein entscheidender erster
Schritt, um Passworter wieder zu einem vertrauen-
swurdigen Authentifizierungsfaktor zu machen.
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UBER SPECOPS SOFTWARE GMBH

Specops Software, ein Outpost24 Unternehmen, ist der fiihrende Anbieter von Passwort-Man-
agement- und Authentifizierungslosungen. Specops Software schiitzt lhre Geschaftsdaten,
indem es schwache Passworter blockiert und die Benutzerauthentifizierung sichert. Mit einem
kompletten Portfolio von Losungen, die nativ in Active Directory integriert sind, stellt Specops
sicher, dass sensible Daten vor Ort und unter lhrer Kontrolle gespeichert werden. Specops
Software wurde 2001 gegriindet und hat seinen Hauptsitz in Stockholm, Schweden, sowie
weitere Niederlassungen in den USA, in Kanada, GroRRbritannien, Frankreich und Deutschland.

DEMO BUCHEN >>

INDIVIDUELLE PREISE ANFORDERN >>

KONTAKTIEREN SIE UNS

GLOBAL HQ

Karlskrona, Sweden
Blekingegatan 1,

371 57 Karlskrona, Sweden

info@outpost24.com

US HQ

Philadelphia, United States

123 S Broad St Suite 2530,
Philadelphia, PA 19109, United States

Phone +1877 7732677

Stockholm, Sweden
Vasagatan 7A,
111 20 Stockholm, Sweden

info@outpost24.com

Copenhagen, Denmark
Axel Towers 2F, 4th floor,
1609 Copenhagen V, Denmark

+45 53 73 05 67

Sophia Antipolis, France

950 Route Des Colles Les Templiers
CS30505

06410 Biot, France

London, United Kingdom
2 Stephen St, London W1T 1AN,
United Kingdom

Plymouth, United Kingdom
Poseidon House, Neptune Park,
Plymouth PL4 0SJ, United Kingdom

Reading, United Kingdom
Thames Tower, Station Rd,
Reading RG1 1LX, United Kingdom

Amsterdam, Netherlands
Strawinskylaan 257
1077 XX Amsterdam, Netherlands

+31 20 420 9560

Leuven, Belgium
Kapeldreef 60,
3001 Leuven, Belgium

+32 162276 60

Barcelona, Spain
Plaga de Gal‘la Placidia,
1-3, Oficina 303,
08006 Barcelona, Spain

Chicago, United States
35 S Washington St., Suite 308,
Naperville, IL 60540

Toronto, Canada
517 Wellington Street West, Suite 400
Toronto, ON M5V 1G1

+1 877 773 2677

Berlin, Germany
Gierkezeile 12, 10585 Berlin

+49 30166 37218

Hanoi, Vietham

15th Floor, Peakview Tower Build-
ing, 36 Hoang Cau, Dong Da, Hanoi,
Vietnam
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