FIRST DAY PASSWORD

Fiche technique

A PROPOS DE SPECOPS Specops Software est le fournisseur leader de solutions de gestion de mots de passe
et d'authentification. Specops protege les données de votre entreprise en bloquant les mots de passe faibles
et en sécurisant I'authentification des utilisateurs. Chaque jour, des milliers d'organisations utilisent Specops

Software pour protéger leurs données. Pour plus d'informations, veuillez visiter specopssoft.com/fr
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avec Specops uReset
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First Day Password supprime la faille de sécurité rencontrée dans de nombreux processus d'intégration des

organisations : le partage du mot de passe initial auprées d'un nouvel employé. Les équipes informatiques qui

souhaitent intégrer de nombreux utilisateurs ou des utilisateurs distants ont souvent tendance a partager les mots

de passe via des méthodes de texte brut comme I'email ou le SMS. De telles méthodes introduisent une faille de

sécurité qui peut exposer I'organisation a des attaques de type « man-in-the-middle ».

Avec First Day Password, les équipes informatiques sont assurées que les mots de passe des nouveaux employés

sont sécurisés et conformes a leur politique de mots de passe des le premier jour, a la premiéere minute, sans

jamais avoir a partager elles-mémes un mot de passe.

Les points forts de First Day Password

CARACTERISTIQUES FIRST DAY PASSWORD AUTRES SOLUTIONS

Lien d'inscription permettant aux
nouveaux employés de définir leurs

Oui

Non (le partage des mots de passe
se fait souvent en texte brut par

propres mots de passe en toute sécurité SMS ou e-mail)

Paramétres de lien d'inscription Oui (expiration personnalisée, Non

personnalisables postdatation personnalisée)

Mise a jour des informations
d'identification mises en cache Oui (avec ou sans VPN) Non
localement

Vérification de I'identité de I'utilisateur ) ) .

) I . Oui (code sur mobile, email
final avant définition du premier mot de Non

personnel)
passe
Affichage dynamique de la politique Oui Non
de mots de passe

Oui, blocage de plus de 4
Vérification des mots de passe milliards dg mots de passe Non

compromis compromis connus (avec

Breached Password Protection)
Reporting Oui Non
®
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Comment cela fonctionne ?

First Day Password fait partie de Specops uReset et est nativement intégré a Active Directory. La configuration du
systeme se fait a I'aide de la stratégie de groupe, sans introduire de complexité supplémentaire dans votre
environnement. Cela signifie qu'aucune base de données externe n'est nécessaire pour stocker les informations

relatives aux mots de passe - les données des utilisateurs étant stockées directement dans Active Directory.

Specops uReset se compose des éléments suivants et ne nécessite aucune ressource supplémentaire dans votre

environnement. Le moteur d'authentification, le web et les services d'identité sont hébergés dans le cloud.

Identity Services

Customer site

Specops
Authentication  ~ ]
for uReset

Gatekeeper Active Directory

A quoi cela ressemble-t-il ?

User

Les nouveaux employés recevront un lien d'inscription sur leur mobile ou leur e-mail personnel de la part de leur
personnel informatique, les invitant a définir leur premier mot de passe. Si l'utilisateur final ne clique pas sur ce
lien avant de se connecter a son appareil pour la premiére fois, il peut définir son premier mot de passe via le lien

« Réinitialiser le mot de passe » sur I'écran de connexion Windows de son ordinateur portable professionnel.

Aprés avoir cliqué sur le lien d'inscription partagé par e-mail ou mobile ou aprés avoir cliqué sur le lien «
Réinitialiser le mot de passe » sur I'écran de connexion, I'utilisateur final se retrouve devant I'écran « Définir un

mot de passe ».
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Setting a password

It is time to select your first password. On the next page you will see a
list of rules and restrictions for how a password can be constructed.
Once you are happy with your password, you will need to repeat it in
the second box.
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Lorsque I'utilisateur clique sur « Continuer », il lui est demandé de vérifier son identité soit par un code mobile,

soit par son courrier électronique personnel, selon la configuration définie par son équipe informatique.

English - & -

Mobile Code

A code has been sent to *****507! Check your
text messages and enter the code below.

Code m

Send new code

‘We noticed that you used this identity service
before, so we selected it for you again. If you
‘want to sign in with something else, use the
back button.

Use another identity service

Une fois son identité vérifiée, le nouvel employé sera invité a définir son mot de passe via un affichage dynamique
et personnalisable des régles de la politique de mots de passe destiné a le guider, avec un retour d'information en

temps réel pendant qu'il saisit son nouveau mot de passe.

SPECOPS Egish -

New password L ok |

Confirm password ©

sword wel ast longer! Thés password must be
days

Alonger pa:
changed in 180

Cela permet a l'utilisateur de s'auto-corriger avant de soumettre le nouveau mot de passe et, en fin de compte, de
réduire le nombre d'appels au helpdesk.

Les clients Specops uReset utilisant Specops Password Policy peuvent également afficher des commentaires sur la

durée de vie du mot de passe basée sur la longueur et la vérification du mot de passe compromis
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Obtenir une démonstration de First Day Password

Prét a découvrir comment First Day Password pourrait s'adapter a votre environnement ? First Day Password fait
partie de Specops uReset, une solution en libre-service qui permet aux utilisateurs finaux de traiter les taches les
plus courantes liées a la gestion des mots de passe Active Directory, y compris les mots de passe oubliés, les
comptes verrouillés, les réinitialisations/changements de mots de passe et le partage des mots de passe aux

nouveaux arrivants.

Cliquez ici pour pour planifier une démo ou un essai de Specops uReset et First Day Password.

Facile, rapide a déployer, retour sur investissement immédiat. uReset

Gartner
Peer Insights.

4.5 (38 Ratings) toute sécurité. Simple a comprendre pour les utilisateurs et facile a mettre

permet aux employés a distance de réinitialiser leurs mots de passe en

en ceuvre dans l'entreprise.

specopssoft.com/fr 4 (]


https://specopssoft.com/fr/produits/specops-ureset/?utm_campaign=ureset%20demos&utm_source=firstdaypassword%20datasheet&utm_medium=marketing

