
Kennwortrichtlinien vs. Passwort 
Compliance

Stephan Halbmeier
Product Specialist | Outpost24 



Vulnerability
Management

Application & 
Network Security

Penetration 
Testing

Cyber Threat
Intelligence

Password Security

Self-Service 
Password 

Management

OUTPOST24 - Größter Europäischer Anbieter für 
Cyber-Security-Assessment Lösungen

External Attack
Surface 

Management



Regulatorische Anforderungen und Empfehlungen
Wer Maßnahme

DS-GVO „Unter Berücksichtigung des Stands der Technik…treffen der 
Verantwortliche…geeignete TOMs, um ein dem Risiko angemessenes 
Schutzniveau zu gewährleisten…“

BSI 
IT-Grundschutz

o „Passwörter, die leicht zu erraten sind oder in gängigen Passwortlisten
geführt werden, DÜRFEN NICHT verwendet werden.“

o „Es MÜSSEN Maßnahmen ergriffen werden, um die Kompromittierung von 
Passwörtern zu erkennen.“

o IT-Systeme oder Anwendungen SOLLTEN NUR mit einem validen Grund zum 
Wechsel des Passworts auffordern. 

NIST “Password length has been found to be a primary factor in characterizing 
password strength.”

CIS “Teaching users techniques like passphrases will result in longer, more secure
passwords.”



4

Was sind schwache
Kennwörter?

1) Alle Kennwörter sind angemessen stark

2) Alle Kennwörter sind gleich schwach

3) Kandidat 1 ist das schwächste Kennwort

4) Kandidat 2 ist das schwächste Kennwort

5) Kandidat 3 ist das schwächste Kennwort

Kandidat 1 Ferien1! 95/8

Kandidat 2 sommeruniversumvenus 26/20

Kandidat 3 DHZIplkö3457+#!?GHKU 95/20



Passwort Hash Brutforce Theorie & Praxis
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BlueLiv Threat Compass
Credential Module
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Empfehlungen für starke 
Passwörter

• Passwörter müssen lang sein – Führen Sie 
Passphrasen ein!

• Passwörter brauchen nicht komplex zu sein!
• Privilegierte Konten mindestens 15 Zeichen!
• Validieren Sie Kennwörter gegen Listen mit 

kompromittierten Passwörtern!
• Blockieren Sie einfach zu erratenen 

Kennwörter durch Wortlisten!
• Unterschiedliche Regeln für Standard- und 

Admin Accounts!
• Lassen Sie Passwörter ablaufen!



Warum sind schwache Passwörter ein Sicherheitsrisiko?



9

Specops Password Auditor
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Specops Password Policy
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Fragen & Antworten



Vielen Dank für Ihre Aufmerksamkeit

Für weitere Fragen zum Thema: https://specopssoft.com/de/kontakt/

Produkt-Demo: https://specopssoft.com/de/produkte/specops-password-policy/

E-Mail: stephan.halbmeier@specopssoft.com

LinkedIn: https://www.linkedin.com/in/stephanhalbmeier
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