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Specops Password
Security Software

Specops Software ist der fihrende Anbieter von Passwort Management —
und Authentifizierungslosungen. Wir schiitzen Geschaftsdaten, in dem
wir schwache Passworter blockieren und die Benutzerauthentifizierung

sichern.



Worum geht es heute?

1.
2.
3.

WARUM sind schwache Passworter ein Problem?
WAS kann dagegen unternommen werden?

WIE sihe eine Lésung im Detail aus?

Erhohung der
Passwortsicherheit in
Unternehmen

Stephan Halbmeier
Produkt Spezialist

Specops Software

Berlin, 04.11.2020




Was sind schwache
Passworter?

SN S

123456

Ag89!+
01234567890123456789
Sommer_ 2018

sommeruniversumvenus

https://hpi.de/pressemitteilungen/2019/die-beliebtesten-deutschen-passwoerter-2019.html

123456 war 2019 das
beliebteste Passwort in

Deutschland gefolgt
von 123456789 und
12345678




Wie sieht die Realitat aus?

UNCOMMON
(NN GIBBERSH) |\ DER
BAeE worp  UNKNOWN
i
TrQubddor &3
CAPS? _COMMON
SUBSTITUTIONS NOERAL
(vou Can AOD A FEW FoRE Brs To PUNCTUATION
FCioUrT For THE FRCT T THiE
5 DN DNE OF A Few CoMmon FoRmMATS)

~28 BITS OF ENTROPY

2"= 3 Davs AT
1000 GUESSES/sEC
{ PLAUSIBLE. ATTACK ON A WEAK REMGTE.

WEB SERVICE. YES, CRACKING A STOWEW
HGGH 14 FRSTER, BUT 1M} NOT WheT THE
AVERAGE USER SHOULD Wbgmy ABOUT.)

DIFFICULTY TO GUESS:

EASY

WAS IT TROMBONE? NQ,
TROVBADOR. AND ONE OF
THE Os WAS A ZERQ?

\
AND THERE WAS
SOME SYMBOL... ™

Als Comic
https://xkcd.com/936/

DIFFICULTY To REMEVBER:
HARD

Auf Youtube

https://www.youtube.com/w
atch?v=aHaBH4LqGsl

Michael Mcintyre



https://www.youtube.com/watch?v=aHaBH4LqGsI

Rechtliche Grundlage

Die Authentifizierung mittels Nutzername und Passwort sowohl
bei Geraten als auch Diensten stellt eine technische und
organisatorische Mallnahme nach Artikel 32 DS-GVO dar. Eine
sichere Authentifizierung der Nutzer ist ein Baustein, um die
Vertraulichkeit, Integritat und Verfigbarkeit der Daten, Systeme
und Dienste auf Dauer sicherzustellen (vgl. Art. 32 DS-GVO).
Setzen Verantwortliche unzureichende technische und
organisatorische Mallnahmen um, konnen BuRgelder bis zu 10
Millionen Euro oder im Fall eines Unternehmens von bis zu 2 %
seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahrs verhangt werden, je nachdem,
welcher der Betrage hoher ist (vgl. Art. 83 Abs. 4 DS-GVO).
Verantwortliche sind also angehalten, angemessene technische
und organisatorische MaBnahmen durchzufiihren.

https://www.baden-wuerttemberg.datenschutz.de



(Einige) Angriffsmethoden

Worterbuchangriffe

Password Spraying

Trial and Error

Brute Force

Shoulder Surfing

Abhoren der Netzwerkkommunikation
Man-in-the-Middle

Keylogger

. Social Engineering

10. Phishing

Starke Passworter

reduzieren die Anzahl
der Angriffsvektoren

{0 LY D P B em e B e




Widerstandsfahigkeit
Yl N

123456 ~ 20 bit <1sec <1sec
2  Ag89l+ 95 6 ~ 39 Bit <1sec <1sec
3 01234567890123456789 10 20 ~ 66 Bit 8 Minuten 43 Tage
4 P@sswOrdP@sswOrd 95 16 ~ 105 bit 6 Mio Jahre oo
5 Sommer_2018 95 11 ~ 72 bit 7h 6 Jahre
6 sommeruniversumvenus 26 20 ~ 94 bit >3.000 23 Mio

Jahre Jahre

7 Djvdjfvb47643876*143579439> 95 27 ~ 177 bit oo oo
8 Qwertz1! 95 8 ~ 52 bit <1sec 4 Minuten
9 Die-13-lilablassroten- 95 63 ~ 414 bit oo oo

Beispielpasswoerter-nehme-
ICH-nieniemals!

http://www.passwordstrengthcalculator.com



Warum sind schwache

Passworter ein Problem?

Digitale Angriffe haben bei 7 von 10 Unternehmen Schiaden erzeugt

Welche der folgenden Arten von digitalen Angriffen haben innerhalb der letzten zwei Jahre in lhrem
Unternehmen einen Schaden verursacht?

. . 25%
Angriffe auf Passworter 18%
Infizierung mit Schadsoftware bzw. Malware _25% Dlgltale Angr_lﬁe
24% haben bei
Phishing-Angriff 23%

Ausnutzen von Software Schwachstellen _ 212 — 7 0 /o
o5 der Unternehmen
1 .
DDOS Attacke m ’ einen Schaden

. i ) . , verursacht - 2017
Man in the middle Angriff oder Mittelsmann-Angriff waren es erst 43%.

F 8%
2%

m2019 m 2017
Bulgaria's DSK Bank Fined $569930 For A Data ... - HackNotice

Bulgaria's DSK Bank Fined $569930 For A Data hack That Affected 33000

If you are & user
of Bulgaria's DSK Bank Fined $569930 For A Data hack That




Was empfiehlt das
BSI?

OORP.4 Identitats- und Berechtigungsmanagement

® Passworter, die leicht zu erraten sind oder in gangigen Passwortlisten
gefuhrt werden, DURFEN NICHT verwendet werden.

® Ein Passwort MUSS gewechselt werden, wenn es unautorisierten
Personen bekannt geworden ist oder der Verdacht dazu besteht.

® Das Passwort MUSS so komplex sein, dass es nicht leicht zu erraten
ist.

® Das Passwort DARF NICHT zu kompliziert sein, damit der Benutzer in
der Lage ist, das Passwort mit vertretbarem Aufwand regelmaRig zu
verwenden.

® |T-Systeme oder Anwendungen SOLLTEN NUR mit einem validen
Grund zum Wechsel des Passworts auffordern. Reine zeitgesteuerte
Wechsel SOLLTEN vermieden werden

e Es MUSSEN MaRnahmen ergriffen werden, um die Kompromittierung
von Passwartern zu erkennen.




Was empfehlen andere
Sicherheitsbehorden?

Die Lange des Passworts sollte mindestens 15 Zeichen umfassen.

Das Passwort sollte moglichst viele verschiedene Zeichentypen
(Buchstaben, Ziffern, Sonderzeichen) sowie GroR- und Kleinschreibung
mit einbeziehen.

Keine Begriffe aus Worterbiichern

,Unter Berucksichtigung des Stands der Technik...treffen der
Verantwortliche...geeignete TOMs, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten...”

,Use three random words...”

Password length has been found to be a primary factor in characterizing
password strength.

If the CSP or verifier disallows a chosen memorized secret based on its
appearance on a blacklist of compromised values, the subscriber SHALL
be required to choose a different memorized secret. No other complexity
requirements for memorized secrets SHOULD be imposed

HPI

HPI

HPI

DS-GVO

NCSC (UK)

NIST (US)

NIST (US)




Verfahren fiir starke
Kennworter einfiihren!

Passworter mussen lang sein!

Passworter brauchen nicht komplex zu sein!
Flhren Sie Passphrasen ein!

Privilegierte Konten mindestens 15 Zeichen!

vloam o b [

Validieren Sie Kennworter gegen Listen mit
kompromittierten Passwortern!

6. Blockieren Sie einfach zu erratenen Kennworter durch
Wortlisten!

7. Unterschiedliche Regeln fur Standard —und Admin
Accounts!

8. Kein regelmaliiges Ablaufdatum!
9. Sensibilisieren Sie Ihre Anwender (inklusive Admins) !




Losungen von Specops
Software

® Wir wissen warum schwache Passworter ein Problem
sind

e Wir sind uns einig welche Verfahren notwendig sind, um
starke Kennworter zu erstellen

e Wir ahnen, dass es ohne 3rd Party Software nicht
funktionieren wird..




Specops Password
Auditor

Analysiert und bewertet die

Passwortsicherheit in Ihren Active Directory

Services (ADDS):

Benutzer mit kompromittierten
Kennwortern

Konten mit identischen Passwortern
Konten ohne Kennwortanforderung

Konten mit ablaufenden Kennwortern
(dynamisch)

Der Password Auditor ist bis Jahresende
kostenlos!




Specops Password
Policy

e Enthalt Breached Password Protection
mit derzeit 2,3Mrd kompromittierte
Passworter

e Unterstltzung von Passphrasen

® Langenbasiertes Ablaufdatum

e Unterstitzung von Worterbuichern

e Benutzerfeedback bei der PW Anderung

® Als Gruppenrichtlinien konfigurierbar




Vielen Dank fiir lhre
Aufmerksamkeit!

Fur weitere Fragen zum
Thema: Registrieren Sie sich

flir eine Produkt-Demo auf
unserer Website!

’ https://specopssoft.com/de/produkte/specops-password-policy




